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En ny malware, der sidder pa lur i din computer eller mobil, for pa et senere
tidspunkt at installere kriminelle virus programmer, er netop blevet afslgret af

antivirus firmaet Bitdefenders analytikere.

Den ny malware, MosaicLoader bliver distribueret via betalte annoncer, der dukker op, nar
folk s@ger efter “gratis” software eller rad om, hvordan man reparerer hacket

betalingssoftware.

MosaicLoader er sat op til at lave individuelle sggninger efter beskadiget software eller

ulovlige “gratis” versioner af software - for derefter at kunne inficere hele computeren,
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tablet eller mobilen.

Hvis en device farst er inficeret med MosaicLoader kan den installere enhver type malware
til senere brug. Bitdefender har dokumenteret, at MoasicLoader har inficeret devices med alt
fra simpel cookie overvagning til udnyttelse af kryptovaluta og til mere komplekse malware

typer som Glupteba.

Gar efter almindelige brugere

MosaicLoader gar efter computer brugere, der har beskadiget software, typisk “gratis”
versioner af betalings software. Med selv sma skader i software er MosaicLoader, nar den

forst er kommet ind i computeren eller mobilen, parat til at placere enhver malware senere.

Ifalge Bitdefender er det bedste rad, at lade veere med at downloade “gratis” versioner af
software. Dels er det forbudt, men Bitdefender’s analyser viser ogsa, at cyberkriminelle pa
det seneste har haft en lang raekke aktiviteter, der netop er rettet mod ulovlige kopier af

software.

Det ser ud som om at MoasicLoader angrebet er globalt og at den malgruppe, der iseer

pavirkes, er personlige computere.

Laes mere om Bitdefenders internationale analyse af MoasicLoader pa Bitdefender Labs:

https://www.bitdefender.com/blog/labs
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